ebook MWL  ManageEngine)

CLOUD SECURITY
W PRAKTYCE.

Kompleksowa ochrona danych
| systemow z ManageEngine




Spis tresci

L 1= o T OO 1
Y o) [ Yol [ O OO 1
POdStaWoWe INfOIMIACT ... et e e e e 1
Lokalizacja Centrum DanYCh........ovniniiiiii e 1
Certyfikaty Oraz ZOOONOSCi . . uiui ettt e et nes 2
BezZpIeCZENSIWO DANYCI . .nvniieie et e e 3
[ E=To) £ - U &
Cotojest SZyfrowanie danyYCh? .....o.ouiiii i e 3
(074700 1= W T: L y4=Xe -] 1 1= Y OO P PPt 3

(€T FATR Y I=To IRV 1= o =1 1Y AT 3

L] ] S &
CzZyM JESTRODO (GDPR)? ..ttt eenenes 3

CzZyM S3 dANE OSODOWE? .. .ottt eaaas 4
Kluczowe dziatania Zoho w zakresie zgodno$CiZRODO ......cvvviieiiiiiiiiiiiiiiiinns 4

P Ay KA. ettt s 5
KomMUNIKAC]a KIIENT = SEIWE ..veieieieieiee ettt 5!
Komunikacja serwer — aplikacje firm trzeCiCh ......oeveeei e B
Szyfrowanie danych w spoczynku (Encryption at Rest) ......cevvviieininiiiiiiiiiiininns 5
Szyfrowanie Na POZIOMIE APIKACTT «.uvuvrineit i e eens 6
Szyfrowanie na poziomie pola (Field Level ENCryption) ..........cccceevveiveivnienninnn. 6
Rodzaje szyfrowania w zaleznosci od wrazliwoscidanych ........ccoceveeeenn.... 6

Rodzaje szyfrowania w zaleznosci od funkcjonalnosci wyszukiwania ............ 6
SZYTrOWANIE PIKOW . .onveinieieiei e 6
Pozostate 0bszary SZyfrOWaNIa ......c.o.vinieiiie s 6
Zarzadzanie kluczami (Key Management) .........euininininiriniiieeeeeeeeeeieeeenenes 7

BT e b= - 1Y S Y 7
Generowanie i przechowywani€ KIUCZY .........c.vuvuiiiiiiiiiiiiieeieieeeee e, 8
BezpieCZENSTWO KIUCZY . v.vinieieieiei e 8

Bring Your OWN KeY (BYOK) .. . uiuieiiiiiiie et 8
Szyfrowanie Warstwy Fizycznej (Full-Disk ENCryption) .....coovvveiviviiniiiiiiiieiiiiinens 9
BezpieCZeNSIWO OrQaniZaCY M€, ...ue ettt et et 9
1. PersoneliKultura BEZDIECZENASIWE .. ..vuvnvniiiiii e 10
2. Dedykowane Zespoty ds. Bezpieczenstwa i PrywatnoS$Ci......c.cvvvveivininiiiininennnn. 10
3. Audyt Wewnetrzny i Zgodnos$E (ComPlianCe) ....veiniiieieeeeeeeeeeee e, 10
4. Bezpieczenstwo Punktow Korncowych (Endpoint SECUTitY).....ovvvviieiniiiiiininennnn. 10
BezpieCZeNStWO INFrasStrUKTUIY .. .ouinitieii ettt e et et a e nenes 10
BeZDIECZENSIWO SIBCT o vttt s 10
Redundancja i OdporNOSC NA AWAIIE . ...ueueiee ettt n
Ochrona przed AtakamiDDOS......ouiuiiiiii e e 1
Utwardzanie (Hardening) SYSTEMOW .. ...vuenuininitieieetee ettt eeans 1
Wykrywanie i Zapobieganie Wtamaniom (IDS/IPS) ...cuvvininiiiiieeieee e "
BezZpieCZENSIWO O DEIaACY I NE. . ettt 1




Rejestrowanie (Logging) i MONItOrOWANIE .....vuiuiviiiiiieieee e e e
Zarzgdzanie POdatnOSCIiamli ... .. u.iuieeiieiei e
Ochrona przed Ztosliwym Oprogramowaniem i SPamem........cc.oeueveeinereenineneenennnne.
Kopie Zapasowe (BACKUD) .....uiunirieiiniieeit e e e e
Odtwarzanie po Awariii Ciggto$C Dziatania .......c.oveeiiiiiiiiiiiiiiic s
Zarzadzanie INCYAENTAMI «.ouiuieitit i e e e et aaaans
Zgtaszani€ i REAGOWANIE ... ..ovuiiiiei et e et e e e e e et e e e e e e aaaaans
Powiadomienia o Naruszeniu Ochrony DanyCh..........ccoeiiiiiiiiiiiiiiiicccececeeeene,
Odpowiedzialne Ujawnianie Podatnosci (Responsible Disclosure) .........ccceeeivininnnn.n.

BibDliOGrafia «ouoeieiiiie e

—_
—

RIS = |



WSTEP

Chmura to obecnie bardzo popularny temat — wiele firm dgzy do migracji swojej infrastruktury do $ro-
dowiska cloudowego. Wsrod zalet mozna wskaza¢ m.in.:

+ Skalowalnos¢,

+ Brak wiasnej infrastruktury,

« Brak problemoéw sieciowych,

+  Wysoka dostepnosc¢ i redundancja danych.

To niewatpliwe korzysci, ktore realnie wptywajg na efektywnos$é naszej pracy i funkcjonowanie catej
organizacji. Jednak, jak to czesto bywa, z wielkimi mozliwos$ciami wigze sie duza odpowiedzialno$¢ po
stronie producenta. Jako klienci wymagamy najlepszej obstugi oraz bezpieczenstwa naszych danych,
dlatego w naszym e-booku przedstawimy wdrozone rozwigzania zapewniajgce bezpieczenstwo organi-
zacji, oferowane przez firme ManageEngine oraz Zoho.

Aplikacje
Poznaj aplikacje, ktére wchodzg w sktad chmurowych rozwigzan ManageEngine:
« Analytics Plus Cloud,
+ Cloud Security Plus,
« Endpoint Central Cloud,
+ ldentity360,
+  Logs360 Cloud,
+  MDM Cloud (Mobile Device Management),
« MSP Central,
« Patch Manager Plus Cloud,
+ Remote Access Plus Cloud,
« SaaS Manager Plus,
+ ServiceDesk Plus Cloud,
- Site24x7,
«  Vulnerability Manager Plus Cloud.

Na chwile obecng sg to wszystkie aplikacje hostowane przez ManageEngine jako rozwigzania chmuro-
we.

Podstawowe Informacje

Lokalizacja Centrum Danych

Dostawcg chmury, czyli infrastruktury, na ktorej ManageEngine hostuje swoje aplikacje, jest firma Zoho
Corporation, ktéra posiada centra danych na catym swiecie. Ustuga jest wiec hostowana w regionie wy-
branym podczas jej zaktadania. Dla klientdw z Polski istotny jest obszar europejski, ktory wymusza prze-
chowywanie danych na terenie Europejskiego Obszaru Gospodarczego (EOG). W przypadku ZOHO
gtéwne centrum danych znajduje sie w Amsterdamie (Holandia), a zapasowe w Dublinie (Irlandia).
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Certyfikaty oraz Zgodnosci

Korzystanie z infrastruktury chmurowej wigze sie rowniez z koniecznoscia spetnienia konkretnych wy-
magan. Ponizej znajdziesz wszystkie certyfikaty, ktére dotyczg aplikacji chmurowych ManageEngine:

-« GDPR

« ISO/IEC 27001

« ISO/IEC 27701

« ISO/IEC 27017

- ISO/IEC 27018

« 1SO9001:2015
« 150 22301:2019

« 1SO 45001
« 1SO 50001
- PCIDSS

+ SOC1Typel

e SOC2Type2

« SOC2+HIPAA

+ Cyber Essentials Plus

+ TX-RAMP (Texas Risk and Authorization Management Program)
+  ESQUEMA NACIONAL DE SEGURIDAD (ENS) — Spain

+ CSA STAR Self-Assessment

-« CCPA




Bezpieczenstwo Danych
Teoria

Co to jest szyfrowanie danych?

Szyfrowanie to proces zamiany danych w niezrozumiaty kod, aby chroni¢ je przed nieautoryzowanym
dostepem. Jego gtéwnym celem jest zapewnienie, ze tylko upowazniony odbiorca moze odczyta¢ wia-
domosc.

Do szyfrowania uzywa sie algorytmu (publicznie znanej metody, np. AES 256) oraz tajnego klucza, ktory
jest niezbedny zaréwno do zaszyfrowania danych, jak i do ich ponownego odczytania (co nazywamy
deszyfrowaniem).

Bez odpowiedniego klucza, przechwycone dane (tzw. szyfrogram) sg catkowicie bezuzyteczne i po-
zbawione znaczenia, co gwarantuje ich bezpieczenstwo

Czym sg nasze dane?

Wyrézniamy dwa rodzaje danych:

1. Dane klienta: Sa to informacje, ktére uzytkownik przechowuje w ustugach Zoho lub ManageEn-
gine i ktore sg powigzane z jego kontem.

2. Dane pochodne: To dane, ktérych uzytkownik nie podaje bezposrednio, ale ktore sg generowa-
ne na podstawie jego danych (np. tokeny uwierzytelniajgce, unikalne identyfikatory, raporty).

Gdzie wedruja dane?

Szyfrowanie podczas przesytania chroni Twoje dane, gdy sg przesytane przez Internet, uniemozliwia-
jac atak typu ,man-in-the-middle”, czyli przechwycenie przez osoby nieupowaznione.

W ustugach Zoho/ManageEngine szyfrowanie to jest stosowane w dwoch gtéwnych sytuacjach:
« Gdy dane przemieszczaja sie z Twojej przegladarki na serwery Zoho.

+ Gdy dane sg wysytane z serwerdéw Zoho do ustug firm trzecich
(np. podczas korzystania z integraciji).

GDPR

Czym jest RODO (GDPR)?
RODO (Rozporzadzenie o Ochronie Danych Osobowych) to unijne prawo, ktére kompleksowo regulu-
je sposob, w jaki firmy chronig dane osobowe mieszkancéw UE, zapewniajgc im jednoczesnie wiekszg
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kontrole nad udostepnianymiinformacjami.

Chociaz RODO to rozporzgdzenie europejskie, jego zasady majg globalne znaczenie. Dlatego Zoho
przyjeto standardy RODO jako bazowy poziom ochrony dla wszystkich swoich operacji na catym
swiecie. Oznacza to, ze kazdy klient, niezaleznie od lokalizacji, jest objety tymi samymi, wysokimi stan-
dardami ochrony danych.

Czym sa dane osobowe?

To wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycz-
nej. Definicja ta jest bardzo szeroka i wykracza daleko poza imie, nazwisko czy adres e-mail. Obejmuje
rowniez takie dane jak:

+ Informacje finansowe,
+ Dane biometryczne i genetyczne,
« Adres|IPidane lokalizacyjne,

+ Poglady polityczne czy orientacja seksualna.

Kluczowe dziatania Zoho w zakresie zgodnosci zRODO

Aby zapewnic¢ petng zgodnosc¢ z rozporzadzeniem, firma podjeta szereg kompleksowych dziatan, ktére
mozna podzieli¢ na kilka kluczowych obszaréw:

» Procesy wewnetrzne i organizacja

Szkolenia i budowanie $wiadomosci: W catej organizacji przeprowadzono szkolenia, aby
upewnic sie, ze pracownicy rozumiejg zasady RODO i potrafig rozporzadza¢ danymi.

Ocena ryzyka i inwentaryzacja: Przeprowadzono szczegotowe oceny skutkéw dla ochrony
danych (DPIA) oraz stworzono rejestr zasobéw informacyjnych, aby precyzyjnie zmapowac
przeptyw danych, cele ich przetwarzania i poziom dostepu w firmie.

Powotanie rol: Wyznaczono wewnetrznego Inspektora Ochrony Danych (DPO) oraz specjal-
nych ,,opiekundw prywatnosci” w poszczegodlnych zespotach.

« Produkty i srodki techniczne

.Privacy by Design”: Zasada , prywatnosci w fazie projektowania” zostata wdrozona w proce-
sie rozwoju produktow, co dato uzytkownikom wiekszg kontrole nad ich danymi.

Wzmocnienie bezpieczenstwa: Ulepszono metody zabezpieczen, m.in. poprzez szyfrowanie
danych w spoczynku, w zaleznosci od ich wrazliwosci.

Higiena danych: Przeprowadzono czyszczenie baz danych, usuwajgc nieaktywne konta i nie-
potrzebne informacje, aby zagwarantowac ich aktualnosc i minimalizacje.

« Kwestie prawne i wspotpraca

Weryfikacja partneréw: Sprawdzono wszystkich dostawcow zewnetrznych, aby upewnic sie,
ze rowniez oni spetniajg wymogi RODO.

Aktualizacja dokumentacji: Zaktualizowano Polityke Prywatnosci oraz przygotowano zgodng z
RODO Umowe Powierzenia Przetwarzania Danych (DPA), dostepng dla klientdw na zyczenie.

« Reagowanie naincydenty

Polityka powiadomien: Wdrozono jasng polityke reagowania na incydenty, ktora zaktada po-
wiadomienie klientéw o naruszeniu w ciggu 72 godzin od momentu jego wykrycia.

[ ’



Praktyka

Komunikacja klient — serwer
Protokot: TLS (Transport Layer Security) w wersjach 1.2/1.3.

Certyfikaty: Generowane z uzyciem SHA 256.
Zestaw szyfrow (Ciphers):
» Szyfrowanie: AES_CBC/AES_GCM (klucze 256/128-bit).
« Uwierzytelnianie wiadomosci: SHA2.
« Mechanizm wymiany kluczy: ECDHE_RSA.
- Dodatkowe zabezpieczenia: Implementacja Perfect Forward Secrecy (PFS) oraz wymuszanie

HSTS (HTTPS Strict Transport Security) na wszystkich witrynach.

Komunikacja serwer — aplikacje firm trzecich
+  Protokot podstawowy: HTTPS.

« Transakcje z danymi wrazliwymi: Stosowane jest szyfrowanie asymetryczne (system kluczy
publicznych i prywatnych).

Zarzadzanie kluczami (KMS - Key Management Service):
« Parykluczy sg generowane i zarzgdzane w KMS.

« Wygenerowane pary kluczy sg szyfrowane za pomoca klucza gtownego (master key) i przecho-
wywane w KMS.

+  Klucz gtéwny jest przechowywany na osobnym serwerze.
Proces komunikacji:
« Klucze publiczne sg udostepniane stronom trzecim przez certyfikaty.
+ Klucz prywatny jest bezpiecznie przechowywany w KMS.
« Deszyfrowanie danych odbywa sie w KMS po pomys$inym uwierzytelnieniu.

Szyfrowanie danych w spoczynku
(Encryption at Rest)

Stosowane sg dwa gtéwne poziomy szyfrowania:
na poziomie aplikacji oraz sprzetowe szyfrowanie
catego dysku. Ponizszy opis koncentruje sie na
strategii szyfrowania na poziomie aplikaciji,

ktora zalezy od sposobu przechowywania danych:

« Bazy danych (DB): dane w tabelach,

* Rozproszony system plikow (DFS):
dane w plikach,

» Adresy URL,
« Kopie zapasowe (Backup),
* Logi,

« Pamiec¢ podreczna (Cache).




Szyfrowanie na poziomie aplikacji

Kazda ustuga Zoho/ManageEngine przetwarza dane uzytkownika w formie plikow lub pdl, ktore sg szy-
frowane w odmienny sposob. Ta sekcja opisuje szyfrowanie danych w spoczynku na poziomie aplikaciji.

Szyfrowanie na poziomie pola (Field Level Encryption)

Wrazliwe dane wprowadzane do aplikacji sg przechowywane w bazach danych i szyfrowane zgodnie
ze standardem AES 256 w trybie AES/CBC/PKCS5Padding. Szyfrowanie odbywa sie w warstwie aplika-
cji, co oznacza, ze bezposredni dostep do bazy danych (np. przez SQL) ujawnia jedynie zaszyfrowane
dane. Dostep do kluczy jest zarzgdzany przez KMS (Key Management Service).

Rodzaje szyfrowania w zaleznosci od wrazliwosci danych

« Typ1(DomyslIny): Kazda organizacja otrzymuje dedykowany klucz w KMS, ktérym szyfrowane
sg jej dane. Klucz ten jest nastepnie szyfrowany kluczem gtéwnym (master key) i trzymany na
osobnym serwerze.

« Typ 2 (Dla danych wrazliwych i PIl): Stosowany dla danych takich jak numery kont bankowych
czy dane biometryczne. W tym modelu KMS generuje unikalny klucz dla kazdej kolumny w ta-
beli bazy danych.

Rodzaje szyfrowania w zaleznosci od funkcjonalnosci wyszukiwania

« Funkcjonalnos$¢ wyszukiwania w zaszyfrowanych danych zalezy od uzytego wektora inicjuja-
cego (IV) — losowej wartosci, ktora zapewnia, ze ten sam tekst jawny za kazdym razem generuje
inny szyfrogram.

« Szyfrowanie zzachowaniem rownosci (Equality Preserving): Uzywany jest tylko jeden IV na
klucz. Oznacza to, ze ten sam tekst jawny zawsze generuje ten sam szyfrogram, co umozliwia
przeszukiwanie zaszyfrowanych danych (np. po adresie e-mail). Jest to wariant stosowany za-
zwyczaj z szyfrowaniem Typu 1.

- Szyfrowanie standardowe: Kazdy wpis danych otrzymuje unikalny, losowy wektor inicjujgcy IV.
Uniemozliwia to wyszukiwanie, ale oferuje wyzszy poziom bezpieczenstwa, poniewaz identycz-
ne dane wejsciowe generujg rozne szyfrogramy. Zazwyczaj stosowane z szyfrowaniem Typu 2.

Szyfrowanie plikow

Pliki przechowywane w rozproszonym systemie plikow (DFS) sg szyfrowane na poziomie aplikacji przy
uzyciu standardu AES 256 w trybie CTR lub GCM. Preferowany jest tryb GCM, poniewaz oprocz szyfro-
wania zapewnia rowniez uwierzytelnianie i integralno$¢ danych za pomoca kryptograficznej sumy kon-
trolne;.

« Typ 1: Kazda organizacja otrzymuje jeden klucz. Kazdy plik jest szyfrowany tym kluczem, ale z
unikalnym, losowym wektorem inicjujgcym IV przechowywanym razem z plikiem.

« Typ 2: Kazdy plik otrzymuje unikalny klucz szyfrujacy. Klucz ten jest nastepnie szyfrowany za
pomoca dedykowanego klucza KEK (Key Encryption Key), unikalnego dla danej organizaciji i za-
rzgdzanego przez KMS.

Pozostate obszary szyfrowania

« Szyfrowanie URL: Wrazliwe fragmenty adresow URL (np. identyfikatory dokumentow) sg szy-
frowane. Stosowany jest model jednego klucza na organizacje lub jednego klucza na dang
funkcje.

« Szyfrowanie kopii zapasowych: Wszystkie dane w kopiach zapasowych sg szyfrowane w spo-
czynku przy uzyciu tych samych standardow co dane produkcyjne.

« Szyfrowanie logow: Logi przechowywane w HDFS (Hadoop Distributed File System) sg szyfro-
wane przy uzyciu natywnej technologii Hadoop, podczas gdy zarzgdzanie kluczami odbywa sie
przez KMS.

« Szyfrowanie pamieci podrecznej (Cache): Dane w pamieci podrecznej (Redis), ktore zawieraja
wrazliwe informacje osobiste, podlegajg szyfrowaniu.




Zarzadzanie kluczami (Key Management)
Operacje na kluczach kryptograficznych realizowane sg przez autorska ustuge KMS (Key Management
Service). W procesie szyfrowania wykorzystywana jest hierarchiczna struktura kluczy:

« Klucz szyfrujacy dane (DEK — Data Encryption Key): Bezposrednio uzywany do szyfrowania i
deszyfrowania danych (konwersji tekstu jawnego na szyfrogram).

« Klucz szyfrujacy klucze (KEK — Key Encryption Key): Uzywany do szyfrowania kluczy DEK, co
stanowi dodatkowg warstwe zabezpieczen. Jest generowany na osobnym serwerze i domyslnie
jestindywidualnie dopasowany do danej ustugi Zoho.

» Klucz gtowny (Master Key): Uzywany do szyfrowania kluczy KEK. Ze wzgledow bezpieczen-
stwa jest przechowywany na catkowicie odizolowanym serwerze.

Domyslnie Zoho zarzgdza catym cyklem zycia kluczy. Alternatywnie, klienci mogg skorzysta¢ z funkcji
Bring Your Own Key (BYOK), aby uzywa¢ wtasnych kluczy KEK, zarzgdzanych w zewnetrznych ustugach
lub dostarczonych manualnie.

Jak dziata KMS?
Wszystkie operacje szyfrowania opierajg sie na algorytmie AES 256. Proces wykorzystuje technike
~envelope encryption”, ktora przebiega nastepujgco:

1. Dane (w bazie lub pliku) sg szyfrowane za pomoca klucza DEK.
2. Klucz DEK jest nastepnie szyfrowany za pomoca klucza KEK.
3. W fazie koncowej klucz KEK jest szyfrowany za pomocg klucza gtobwnego.

To podejscie zapewnia, ze dostep do zaszyfrowanych danych wymaga hierarchicznego odblokowania
kolejnych kluczy.




« KMS generuje 256-bitowe klucze (zgodne z AES 256) wraz z wektorem inicjujgcym (IV) przy uzy-
ciu biblioteki Java Security i generatora SecureRandom.

Generowanie i przechowywanie kluczy

. Zaszyfrowane klucze DEK sg przechowywane w bazie danych KMS. Klucz gtéwny jest fizycznie
odseparowany i znajduje sie na innym, bezpiecznym serwerze, co uniemozliwia jednoczesne
przejecie wszystkich kluczy przez atakujgcego.

Bezpieczenstwo kluczy

« Kontrola dostepu: Dostep do kluczy jest Scisle regulowany przez listy kontroli dostepu (ACL),
ktore pozwalajg tylko wybranym ustugom na korzystanie z okreslonych kluczy. Kazdy dostep
jest uwierzytelniany i logowany, a logi podlegajg regularnym audytom. Dostep dla personelu
Zoho jest limitowany i wymaga zatwierdzenia przez zarzad.

» Rotacja kluczy: Klucz gtéwny podlega rotacji. Wymiana polega na deszyfracji wszystkich klu-
czy KEK starym kluczem gtéwnym i ponownym zaszyfrowaniu ich nowym. Obecnie proces ten
jest uruchamiany w przypadku kompromitacji klucza.

« Dostepnos¢ kluczy: Infrastruktura kluczy jest replikowana w centrach danych (master, slave,
secondary slave), co gwarantuje wysoka dostepnos¢ (High Availability) w przypadku awarii
gtownego osrodka.

Bring Your Own Key (BYOK)
« Funkcja BYOK pozwala organizacjom na przejecie petnej kontroli nad wtasnymi kluczami szyfru-
jacymi (KEK), zamiast polegac¢ na kluczach generowanych przez Zoho. Daje to mozliwo$¢ samo-
dzielnego zarzgdzania dostepem do danych iich deszyfracja.

+ BYOK mozna skonfigurowa¢ przez Zoho Directory, dodajgc klucz zzewnetrznego menedzera
kluczy (EKM) lub wgrywajgc go manualnie. Obecnie wspierane sg nastepujgce ustugi EKM:

« AWSKMS,
«  Google KMS,
+ ThalesCTM,

 Fortanix DSM.




Szyfrowanie Warstwy Fizycznej (Full-Disk Encryption)

Do realizacji sprzetowego szyfrowania catego dysku wykorzystywane sg dyski samoszyfrujgce (SED
— Self-Encrypting Drives). Sg to dyski HDD lub SSD z wbudowanym uktadem kryptograficznym, ktory
automatycznie szyfruje wszystkie zapisywane dane i deszyfruje je podczas odczytu.

Zasada dziatania i zarzgdzanie kluczami
Proces opiera sie na dwoch rodzajach kluczy:

1. Klucz szyfrujacy dane (DEK — Data Encryption Key): Jest przechowywany bezposrednio na
dysku i stuzy do szyfrowania danych. Domysiny klucz producenta jest przez nas regenerowany
podczas konfiguracji serwera, aby zachowac wysokie standardy bezpieczenstwa.

2. Klucz uwierzytelniajgcy (AK —Authentication Key): Stuzy do szyfrowania klucza DEK oraz do
blokowania/odblokowywania catego dysku, stanowigc dodatkowa warstwe zabezpieczen. Klu-
cze AK sg zarzgdzane przez lokalny system zarzadzania kluczami (LKMS).

W przypadku kradziezy lub nieautoryzowanego dostepu fizycznego do dysku, dane pozostajg niedo-
stepne, poniewaz bez klucza AK, ktory jest przechowywany osobno, nie mozna odszyfrowac klucza
DEK.

Bezpieczenstwo Organizacyjne

Bezpieczenstwo w Zoho opiera sie na formalnym Systemie Zarzgdzania Bezpieczenstwem Informaciji
(SZBI/ISMS), ktory definiuje cele, ryzyka i metody ich ograniczania. System ten jest realizowany poprzez
rygorystyczne polityki i procedury, ktore gwarantujg bezpieczenstwo, dostepnosé, integralnosc i pouf-
no$¢ danych klientow.
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Ponizej znajduja sie 4 kluczowe filary systemu bezpieczenstwa:

1. Personel i Kultura Bezpieczenstwa

Weryfikacja pracownikéw: Kazdy pracownik przed rozpoczeciem pracy przechodzi szczegoéto-
wa weryfikacje przesztosci (niekaralnos$¢, historia zatrudnienia, wyksztatcenie), przeprowadza-
ng przez zewnetrzne, wyspecjalizowane agencje. Do czasu pozytywnego wyniku weryfikacji
pracownik nie otrzymuje dostepu do wrazliwych systemow.

Szkolenia i budowanie Swiadomosci: Proces wdrazania nowego pracownika obejmuje podpisa-
nie umowy o poufnosci oraz szkolenia z zakresu bezpieczenstwa informac;ji i prywatnosci. Wie-
dza jest regularnie weryfikowana, a programy edukacyjne sg kontynuowane przez caty okres
zatrudnienia poprzez wewnetrzne platformy i wydarzenia, aby zapewnic¢, ze wszyscy sg na bie-
7gco z najlepszymi praktykami.

2. Dedykowane Zespoty ds. Bezpieczenstwa i Prywatnosci

Firma utrzymuje wyspecjalizowane zespoty, ktérych zadaniem jest wdrazanie i zarza-
dzanie programami bezpieczenstwa. Odpowiadajg one za projektowanie systemow
obronnych, state monitorowanie sieci w poszukiwaniu zagrozen oraz doradztwo dla ze-
spotow inzynieryjnych w trakcie tworzenia produktow.

3. Audyt Wewnetrzny i Zgodnos¢ (Compliance)

Odrebny zespot ds. zgodnosci dba o to, by wewnetrzne procedury i polityki byty zgod-
ne z miedzynarodowymi standardami i regulacjami. Zespot ten przeprowadza okresowe
audyty wewnetrzne oraz koordynuje niezalezne audyty realizowane przez firmy ze-
wnetrzne.

4. Bezpieczenstwo Punktow Koncowych (Endpoint Security)
Wszystkie urzgdzenia wykorzystywane przez pracownikow podlegajg Scistym zasadom bezpie-
czenstwa:

Stacje robocze: Kazdy komputer ma zainstalowane aktualne oprogramowanie, system antywi-
rusowy i jest centralnie zarzadzany przez rozwigzania do monitorowania punktéw koncowych.

Domyslne zabezpieczenia: Urzadzenia sg domyslnie skonfigurowane tak, aby wymuszac szy-
frowanie dysku, stosowanie silnych haset oraz automatyczng blokade ekranu po okresie bez-
Czynnosci.

Urzadzenia mobilne: Telefony i tablety uzywane do celéw stuzbowych sg zarejestrowane w
systemie MDM (Mobile Device Management), ktory egzekwuje firmowe standardy bezpieczen-
stwa.

Bezpieczenstwo Infrastruktury

Ochrona infrastruktury opiera sie na wielowarstwowym podejsciu, tgczagcym zaawansowane technolo-
gie sieciowe, redundancje sprzetowg oraz proaktywne monitorowanie zagrozen.

Bezpieczenstwo Sieci
Architektura sieciowa zostata zaprojektowana z myslg o gtebokiej ochronie. Kluczowe elementy to:

Segmentacja: Srodowiska produkcyjne (gdzie dziataja ustugi i przechowywane s dane klien-
tow) sg krytycznie odseparowane sieciowo od srodowisk testowych i deweloperskich.

Zapory sieciowe (Firewalls): Caty ruch jest filtrowany, aby zapobiegac¢ nieautoryzowanemu
dostepowi. Konfiguracja zapor jest codziennie weryfikowana przez inzynierow sieci.

Ciagte monitorowanie: Dedykowany zespdt Network Operations Center (NOC) przez cata
dobe monitoruje infrastrukture i aplikacje pod katem wszelkich anomalii lub podejrzanych ak-
tywnosci, wykorzystujac do tego autorskie, zaawansowane narzedzia.
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Redundancja i Odpornos¢ na Awarie

Platforma zostata zbudowana w architekturze rozproszonej, co zapewnia wysokag dostepnos¢ ustug.
Oznacza to, ze awaria pojedynczego serwera nie wptywa na dziatanie systemu ani na dostep uzytkowni-
kow do ich danych. Redundancja obejmuje rowniez kluczowe komponenty sieciowe (takie jak przetacz-
niki, routery i bramy bezpieczenstwa), co eliminuje ryzyko tzw. pojedynczych punktéw awarii (Single
Points of Failure).

Ochrona przed Atakami DDoS

W celu ochrony przed atakami typu DDoS (Distributed Denial of Service), wykorzystywane sg technolo-
gie od wiodgcych, wyspecjalizowanych dostawcow. Systemy te precyzyjnie filtrujg ztosliwy ruch, jed-
noczes$nie gwarantujgc swobodny przeptyw legalnym uzytkownikom, co zapewnia ciggto$¢ dziatania i
wysoka wydajnos¢ ustug.

Utwardzanie (Hardening) Systemow

Wszystkie serwery przechodzg rygorystyczny proces utwardzania, zanim zostang wigczone do $rodo-
wiska produkcyjnego. Proces ten polega m.in. na wytgczaniu wszystkich zbednych portow i ustug, usu-
waniu domyslnych kont oraz wzmacnianiu konfiguraciji. Proces ten jest zautomatyzowany i wbudowany
w bazowy obraz systemu operacyjnego (OS), co gwarantuje spojnosc i wysoki standard bezpieczen-
stwa kazdej maszyny.

Wykrywanie i Zapobieganie Wiamaniom (IDS/IPS)
Stosowany jest wielopoziomowy system wykrywania intruzéow:

Poziom serwera i sieci: System monitoruje sygnaty z pojedynczych urzagdzen oraz analizuje
ruch w catej sieci. Wszelkie czynnosci administracyjne i uzycie uprzywilejowanych polecen sa
szczegotowo logowane.

Analiza zagrozen: Zaawansowane reguty i mechanizmy uczenia maszynowego analizujg zebra-
ne dane, ostrzegajac inzynierow bezpieczenstwa o potencjalnych incydentach.

Poziom aplikacji: Dziata autorska zapora WAF (Web Application Firewall), ktora filtruje ruch na
podstawie zdefiniowanych regut bezpieczenstwa.

Poziom dostawcy internetu (ISP): Stosowana jest dodatkowa warstwa zabezpieczen (obejmu-
jaca m.in. filtrowanie i ograniczanie ruchu), ktéra chroni przed atakami na réznych warstwach
sieci.

Bezpieczenstwo Operacyjne

Rejestrowanie (Logging) i Monitorowanie

Systemy stale monitorujg i analizujg informacje z ustug, wewnetrzny ruch sieciowy oraz aktywnos$¢ na
urzadzeniach — zdarzenia te sg rejestrowane w formie roznych logéw (np. zdarzen audytowych, na-
gtych btedow i dziatarh administracyjnych). Logi sg automatycznie analizowane w celu wykrywania ano-
malii, takich jak nietypowa aktywnos$¢ na kontach pracownikow czy proby dostepu do danych klientow.

Aby zapewni¢ integralnosc i dostepnosé, logi sg przechowywane na bezpiecznych, izolowanych serwe-
rach i chronione przed manipulacjg. Klienci majg rowniez dostep do szczegotowych logéow audytowych
operacji (jak aktualizacje czy usuwanie) wykonywanych na ich danych.

Zarzadzanie Podatnosciami

Firma stosuje dedykowany proces zarzgdzania podatnosciami, ktory obejmuje aktywne skanowanie
systemow przy uzyciu narzedzi wtasnych i zewnetrznych oraz regularne testy penetracyjne. Zespot bez-
pieczenstwa proaktywnie monitoruje rowniez publiczne zrodta informujace o zagrozeniach.

Kazda zidentyfikowana podatnosc jest natychmiast rejestrowana, otrzymuje priorytet w zaleznosci od
jej wagi, a nastepnie jest sledzona az do petnego zatatania lub wdrozenia odpowiednich srodkéw zarad-
czych.
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Ochrona przed Ztosliwym Oprogramowaniem i Spamem

Wszystkie pliki przesytane przez uzytkownikoéw sg automatycznie skanowane przez autorski system an-
tymalware. Silnik ten jest regularnie aktualizowany o nowe sygnatury zagrozen i wykorzystuje techniki
uczenia maszynowego (ML) do ochrony danych.

W celu zapobiegania spamowi, ustugi wspierajg standard DMARC (oparty na SPF i DKIM). Ponadto, de-
dykowany zespot antyspamowy, wspierany przez wtasne silniki detekcji, monitoruje systemy pod katem
naduzy¢ (np. phishingu) i reaguje na zgtoszenia.

Kopie Zapasowe (Backup)

Wykonywane sg codzienne kopie przyrostowe oraz cotygodniowe petne kopie zapasowe baz danych.
Dane te sg szyfrowane (AES-256) i przechowywane na serwerach wykorzystujgcych macierze RAID, co
zapewnia ich bezpieczenstwo i redundancije.

Kopie sg przechowywane przez okres trzech miesiecy, a klienci mogag w tym czasie wnioskowac¢ o od-
zyskanie danych. Proces ich tworzenia jest automatycznie monitorowany i walidowany pod katem inte-
gralnosci. Zoho zaleca réwniez klientom regularne eksportowanie i tworzenie wtasnych, lokalnych kopii
zapasowych.

Odtwarzanie po Awarii i Ciggtos¢ Dziatania

Dane aplikacji sg replikowane w czasie niemal rzeczywistym pomiedzy gtéwnym a zapasowym centrum
danych (DC). W przypadku awarii gtdwnego osrodka, zapasowe centrum natychmiast przejmuje jego
funkcje, zapewniajac ciggtos¢ ustug przy minimalnej przerwie w dziataniu.

Oba centra posiadajg redundantne tgcza internetowe (wielu dostawcow ISP) oraz petne zabezpieczenia
fizyczne (zasilanie awaryjne, kontrola klimatu, systemy przeciwpozarowe). Firma posiada sformalizo-
wany plan ciggtosci dziatania (BCP), ktérego skutecznosc jest okresowo weryfikowana poprzez testy
odtwarzania po awarii

Zarzadzanie Incydentami

Firma posiada dedykowany zespdt ds. zarzgdzania incydentami, ktory odpowiada za kompleksowa ob-
stuge zdarzen bezpieczenstwa.

Zgtaszanie i Reagowanie

Klienci moga zgtasza¢ wszelkie incydenty zwigzane z bezpieczenstwem lub prywatnoscig na dedyko-
wany adres e-mail incidents@zohocorp.com. Zgtoszenia te sg zawsze traktowane z najwyzszym priory-
tetem.

W przypadku wykrycia incydentu wewnetrznie:

« Powiadamiamy klientow, ktorych dotyczy zdarzenie, przekazujgc jednoczesnie zalecenia doty-
czace ewentualnych dziatan, jakie powinni podjgc.

+ Kazdyincydent jest monitorowany az do petnego rozwigzania, tgcznie z wdrozeniem dziatan
naprawczych oraz mechanizmoéw zapobiegajgcych powtdrzeniu sie podobnej sytuacji w przy-
sztosci.

+ W stosownych przypadkach identyfikujemy i zabezpieczamy niezbedne dowody (np. logi syste-
mowe) dotyczgce zdarzenia.

+  Sposob powiadamiania jest dostosowany do skaliincydentu: zdarzenia ogolne sg komunikowa-
ne publicznie (blogi, fora), natomiast incydenty dotyczace konkretnej organizacji sg zgtaszane
bezposrednio na zarejestrowany adres e-mail jej administratora.

Powiadomienia o Naruszeniu Ochrony Danych

Procedury powiadamiania sg $cisle dostosowane do obowigzujgcych przepiséw prawa (takich jak
RODO) i zalezg od roli firmy:

Dziatajgc jako administrator danych, powiadamiamy odpowiedni organ nadzoru (np. Prezesa UODO) o
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Dziatajgc jako podmiot przetwarzajgcy (procesor), bezzwtocznie informujemy o naruszeniu administra-
tora danych (czyli klienta), ktérego dotyczy zdarzenie.

naruszeniu w wymaganym prawnie terminie.

Odpowiedzialne Ujawnianie Podatnosci (Responsible Disclosure)

Prowadzimy program ,,Bug Bounty”, ktory ma na celu aktywne angazowanie spotecznosci badaczy
bezpieczenstwa. W ramach tego programu doceniamy i nagradzamy prace osob, ktére pomagajg nam
identyfikowac potencjalne luki.

Zobowigzujemy sie do $cistej wspotpracy ze spotecznoscig w celu weryfikacji, reprodukcji i wdrozenia
odpowiednich rozwigzan dla zgtoszonych podatnosci.

Jesli znalaztes luke w bezpieczenstwie, mozesz jg zgtosi¢ na dwa sposoby:

1. Poprzez naszg oficjalng platforme programu: https://bugbounty.zohocorp.com/

2. Bezposrednio do naszego zespotu bezpieczenstwa na adres e-mail: security@zohocorp.com
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