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Uvod

Cloud je dnes velmi popularni téma — mnoho spolec¢nosti sméruje k migraci své infrastruktury
do cloudového prostredi. Mezi vyhody, které m@zeme zminit, patfi:

Skalovatelnost,

Z4adna potfeba vlastni infrastruktury,
Zadné problémy souvisejici se siti,
Vysoka dostupnost a redundance dat.

Jde o nesporné vyhody, které maiji redlny dopad na efektivitu nasi prace a fungovani celé
organizace. Jak uz to ale byva, s velkymi moznostmi pfichazi na strané poskytovatele i velka
odpovédnost. Jako zakaznici ocekavame nejlepsi sluzbu a nejlepsi ochranu nasich dat, a proto
v tomto e-booku predstavujeme reseni implementovana spolecnostmi ManageEngine a Zoho,
ktera zajistuji bezpecnost organizace.

Aplikace

Objevte aplikace, které tvori cloudova feSeni ManageEngine:

Analytics Plus Cloud,

Cloud Security Plus,

Endpoint Central Cloud,

Identity360,

Logs360 Cloud,

MDM Cloud (Mobile Device Management),
MSP Central,

Patch Manager Plus Cloud,
Remote Access Plus Cloud,

SaaS Manager Plus,

ServiceDesk Plus Cloud,
Site24x7,

Vulnerability Manager Plus Cloud.

V soucCasné dobé se jedna o vSechny aplikace, které ManageEngine
hostuje jako cloudova reseni.

Zakladni informace

Umisténi data centra

Poskytovatelem cloudu — tedy infrastruktury, na které ManageEngine hostuje své aplikace
— je spolecnost Zoho Corporation, ktera provozuje data centra po celém svété. Sluzba je
proto hostovana v regionu zvoleném pfi jejim nastaveni. Pro zakazniky z Polska je relevantnim
regionem Evropa, coz vyzaduje uchovavani dat v ramci Evropského hospodarského prostoru
(EHP). Hlavni data centrum spolec¢nosti ZOHO se nachazi v Amsterdamu (Nizozemsko), se
sekundarnim (zaloznim) centrem v Dublinu (Irsko).

Certifikace a compliance

Pouzivani cloudové infrastruktury s sebou také pfinasi nutnost splnit specifické pozadavky.
NiZe naleznete vSechny certifikace, které se vztahuji na cloudové aplikace ManageEngine:

e GDPR
e [SO/IEC 27001
e |SO/IEC 27701




ISO/IEC 27017

ISO/IEC 27018

ISO 9001:2015

ISO 22301:2019

ISO 45001

ISO 50001

PCIDSS

SOC1Type1

SOC2Type2

SOC 2 +HIPAA

Cyber Essentials Plus

TX-RAMP

(Texas Risk and Authorization Management Program)
ESQUEMA NACIONAL DE SEGURIDAD (ENS) — Spanélsko
CSA STAR Self-Assessment

e CCPA

Zabezpeceni dat

Teorie

Co je Sifrovani dat?

Sifrovani je proces pfevodu dat do necitelného kddu za uéelem jejich ochrany pred
neopravnénym pristupem. Jeho hlavnim ucelem je zajistit, aby zpravu mohl precist pouze
opravnény prijemce.

Sifrovani vyuziva algoritmus (vefejné znamou metodu, napt. AES 256) a tajny kli¢, ktery je
potreba jak k zasifrovani dat, tak k jejich opétovnému precteni (coz nazyvame desifrovanim).

Bez spravného klice jsou zachycena data (tzv. Sifrovany text) zcela nepouzitelna a
nesrozumitelna, coz zarucuje jejich bezpecnost.

Co jsou nase data?
RozliSujeme dva typy dat:

1. Data zakaznika: Jedna se o informace, které uzivatel uklada ve sluzbach
Zoho nebo ManageEngine a které jsou spojeny s jeho uctem.
2. Odvozena data: Jedna se o data, ktera uzivatel neposkytuje pfimo,

ale ktera jsou generovana na zakladé jeho dat (napf. autentizacni tokeny,
jedine¢né identifikatory, reporty).
Kam data putuji?

Sifrovani pfi pfenosu chrani vase data béhem jejich pfenosu pres internet a zabranuje Gtoku
typu ,man-in-the-middle”, tedy zachyceni dat neopravnénymi stranami.

Ve sluzbach Zoho/ManageEngine se toto Sifrovani pouziva ve dvou hlavnich situacich:

e Kdyz data putuji z vaseho prohlizece na servery Zoho.
e Kdyzjsou data odesilana ze serverd Zoho ke sluzbam tretich stran (napf. béhem integraci).
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GDPR
Co je GDPR?

GDPR (obecné nafizeni o ochrané osobnich udajt) je legislativa EU, kterda komplexné upravuje
zpUsob, jakym spolec¢nosti chrani osobni udaje obyvatel EU, a zaroven jim dava vétsi kontrolu
nad informacemi, které sdileji.

Ackoli je GDPR evropské narizeni, jeho zasady maiji globalni vyznam. Proto spole¢nost Zoho
prijala standardy GDPR jako zakladni Uroven ochrany pro veskery svij provoz po celém svété.
To znamena, ze na kazdého zdkaznika, bez ohledu na jeho lokalitu, se vztahuiji stejné vysoké
standardy ochrany dat.

Co jsou osobni udaje?

Jedna se o veskeré informace tykajici se identifikované nebo identifikovatelné fyzické osoby.
Tato definice je velmi Siroka a zahrnuje mnohem vice nez jen jméno nebo e-mailovou adresu.
Zahrnuje takeé data jako:

e Financ¢niinformace,

e Biometrické a genetické udaje,

e |Padresa a udaje o poloze,

e Politické nazory nebo sexualni orientace.

Klicové kroky Zoho pro zajisténi souladu s GDPR

Za Ucelem zajisténi plného souladu s nafizenim pfijala spolecnost fadu komplexnich opatreni,
ktera |ze rozdélit do nékolika klicovych oblasti:

® Interni procesy a organizace

o Skolenia budovani povédomi: V celé organizaci probéhla skoleni, aby zaméstnanci
rozuméli zasadam GDPR a védéli, jak nakladat s daty.

o Hodnocenirizik a inventarizace: Byla provedena podrobna posouzeni vlivu na ochranu
osobnich udaj (DPIA) a byl vytvoren registr informacnich aktiv, ktery presné mapuje toky
dat, ucely zpracovani a Urovné pristupu v rdmci spolecnosti.

o Jmenovaniroli: Byl jmenovan interni povérenec pro ochranu osobnich udajd (DPO)

a v jednotlivych tymech byli ur¢eni specializovani ,,garanti ochrany soukromi”
(privacy champions).
e Produkty a technicka opatreni

o ,Privacy by Design”: Zasada ,privacy by design” (ochrana soukromi jiz od navrhu) byla
zavedena do procesu vyvoje produktdl, coz uzivatelim dava vétsi kontrolu nad jejich daty.

o Posileni zabezpeceni: Byly vylepSeny bezpecnostni metody, mimo jiné prostrednictvim
Sifrovani ulozenych dat v zavislosti na jejich citlivosti.

o Datova hygiena: Databaze byly vycistény, byly odstranény neaktivni icty a nepotrebné
informace, aby byla zajisténa jejich pfesnost a minimalizace dat.

e Pravnizalezitosti a spoluprace

o Ovérovani partnerl: U vSech externich dodavateld bylo ovéreno, ze rovnéz splnuji
pozadavky GDPR.

o Aktualizace dokumentace: Byly aktualizovany zasady ochrany osobnich udajd a byla
pfipravena smlouva o zpracovani udajd (DPA) v souladu s GDPR, dostupna zakaznikim
na vyzadani.

® Reakce naincidenty

o Zasady oznamovani: Byla zavedena jasna politika reakce na incidenty, ktera vyZzaduje

informovani zakaznikd o naruseni bezpecnosti do 72 hodin od jeho zjisténi.
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Praxe

Komunikace klient — server
Protokol: TLS (Transport Layer Security) verze 1.2/1.3.

Certifikaty: Generovany pomoci SHA 256.
Sada sifer (cipher suite):

Sifrovani: AES_CBC / AES_GCM (256/128bitové klice).

Autentizace zprav: SHA2.

Mechanismus vymény klicti: ECDHE_RSA.

Dalsi ochranna opatreni: Implementace Perfect Forward Secrecy (PFS) a vynuceni HSTS
(HTTP Strict Transport Security) na vSech strankach.

Komunikace server — aplikace tretich stran

e Zakladni protokol: HTTPS.
e Transakce zahrnujici citliva data: Pouziva se asymetrické Sifrovani (systém verejného/
soukromého klice).

Sprava klici (KMS - Key Management Service):

e Pary klicl jsou generovany a spravovany v KMS.
e \/ygenerované pary klict jsou zasifrovany pomoci master key a ulozeny v KMS.
e Master key je ulozen na samostatném serveru.

Proces komunikace:

e \erejné klice jsou sdileny s tretimi stranami prostrednictvim certifikata.
e Soukromy kli¢ je bezpecné ulozen v KMS.
e K desifrovani dat dochazi v KMS po Uspésné autentizaci.

Sifrovani ulozenych dat

Pouzivaji se dvé hlavni Urovné Sifrovani: Sifrovani na Urovni aplikace a hardwarové Sifrovani
celého disku. Nasledujici popis se zamérfuje na strategii Sifrovani na urovni aplikace,
ktera zavisi na zplsobu ukladani dat:

e Databaze (DB): data v tabulkach,
Distribuovany souborovy systém (DFS):
data v souborech,

URL adresy,

Zalohy,

Logy,
Cache.




Sifrovani na urovni aplikace .

Kazda sluzba Zoho/ManageEngine zpracovava uzivatelska data ve formé soubort nebo poli,
ktera jsou Sifrovana réiznymi zplsoby. Tato ¢ast popisuje Sifrovani ulozenych dat na drovni
aplikace.

Sifrovani na trovni poli

Citliva data zadana do aplikace jsou uloZena v databazich a Sifrovana podle standardu AES
256 v rezimu AES/CBC/PKCS5Padding. Sifrovani probiha na aplika&ni vrstvé, coz znamena,
Ze primy pristup k databazi (napf. pres SQL) odhali pouze zasifrovana data. Pristup ke klicGm
spravuje KMS (Key Management Service).

Typy Sifrovani podle citlivosti dat

e Typ 1(vychozi): Kazda organizace obdrzi v KMS vyhrazeny kli¢, ktery slouzi k Sifrovani jejich dat.
Tento kli¢ je nasledné zasifrovan pomoci master key a uchovavan na samostatném serveru.

e Typ 2 (pro citliva data a Pll): Pouziva se pro data, jako jsou ¢isla bankovnich uc¢tt nebo
biometrické udaje. Vtomto modelu generuje KMS jedinecny kli¢ pro kazdy sloupec v tabulce
databaze.

Typy Sifrovani podle moznosti vyhledavani

e Moznost vyhledavaniv zasifrovanych datech zavisi na pouzitém inicializacnim vektoru (IV) —
nahodné hodnoté, ktera zajistuje, ze stejny nesifrovany text vzdy vygeneruje jiny Sifrovany text.

e FEquality-Preserving Encryption: Na jeden kli¢ se pouziva pouze jeden IV. To znamena, Ze stejny
nesifrovany text vzdy vytvori stejny Sifrovany text, coz umoznuje vyhledavani v zasifrovanych
datech (napft. podle e-mailové adresy). Tato varianta se obvykle pouziva u Sifrovani typu 1.

e Standardni Sifrovani: Kazdy datovy zdznam obdrzi jedine¢ny, ndhodny inicializacni vektor (V).
To znemoznuje vyhledavani, ale nabizi vyssi uroven zabezpeceni, protoze identicka vstupni data
generuji odlisné sifrované texty. Obvykle se pouziva u Sifrovani typu 2.

Sifrovani soubor

Soubory ulozené v distribuovaném souborovém systému (DFS) jsou Sifrovany na Urovni
aplikace pomoci standardu AES 256 v rezimu CTR nebo GCM. Rezim GCM je preferovan,
protoze kromé Sifrovani zajistuje také autentizaci a integritu dat prostfednictvim
kryptografického kontrolniho souctu.

e Typ1: Kazda organizace obdrzi jeden kli¢. Kazdy soubor je timto klicem zasifrovan, avsak s
jedine¢nym, ndhodnym inicializacnim vektorem (1V) ulozenym spolecné se souborem.

e Typ 2:Kazdy soubor obdrzi jedinecny Sifrovaci kli¢. Tento kli¢ je nasledné zasSifrovan pomoci
vyhrazeného klice Key Encryption Key (KEK), jedinecného pro danou organizaci a spravovaného
pomoci KMS.

Dalsi oblasti Sifrovani

e Sifrovani URL: Citlivé &asti URL adres (napf¥. identifikatory dokumentd) jsou Sifrovany.
Pouziva se model jednoho klice na organizaci nebo jednoho klice na funkci.

e Sifrovani zaloh: V3echna data v zalohach jsou v klidovém stavu $ifrovéna stejnymi standardy
jako produkéni data.

e Sifrovani logli: Logy ulozené v HDFS (Hadoop Distributed File System) jsou $ifrovany pomoci
nativni technologie Hadoop, pficemz spravu klicl zajistuje KMS.

e Sifrovani cache: Data v cache (Redis) obsahujici citlivé osobni daje podléhaji sifrovani.




Sprava klict
Operace s kryptografickymi kli¢i provadi interni KMS (Key Management Service).
Proces Sifrovani vyuziva hierarchickou strukturu klicd:

e Data Encryption Key (DEK): Pouziva se primo k Sifrovani a desifrovani dat
(prfevodu nesifrovaného textu na Sifrovany text).

e Key Encryption Key (KEK): Pouziva se k Sifrovani klictl DEK a poskytuje tak dalsi vrstvu ochrany.
Je generovan na samostatném serveru a ve vychozim nastaveni je individualné pfifazen dané
sluzbé Zoho.

e Master Key: Pouziva se k Sifrovani klica KEK. Z bezpecnostnich divod je ulozen na zcela
izolovaném serveru.

Ve vychozim nastaveni spravuje cely zivotni cyklus klict Zoho. Zakaznici mohou alternativné vyuzit
funkci Bring Your Own Key (BYOK) a pouzivat vlastni klice KEK, spravované v externich sluzbach nebo
poskytnuté manualné.

Jak funguje KMS?

VSechny Sifrovaci operace jsou zalozeny na algoritmu AES 256. Proces vyuziva tzv. ,envelope
encryption” (obalkové Sifrovani), které funguje nasledovné:

1. Data (v databazi nebo souboru) jsou zasifrovana pomoci klice DEK.
2. Kli¢ DEK je nasledné zasifrovan pomoci klice KEK.
3. V zavérecné fazije kli¢ KEK zasifrovan pomoci master key.




Tento pristup zajistuje, Zze pristup k zasifrovanym datlim vyzaduje hierarchické odemykani '
jednotlivych klica.

Generovani a ukladani kli¢u

e KMS generuje 256bitové klice (v souladu s AES 256) spolecné s inicializacnim vektorem (1V)
pomoci knihovny Java Security a generatoru SecureRandom.

e Zasifrované klice DEK jsou ulozeny v databazi KMS. Master key je fyzicky oddélen a umistén
na jiném, zabezpeceném serveru, coz Utocnikovi znemoznuje ziskat pristup ke vsem klicm
najednou.

Zabezpeceni klict

e Rizeni pfistupu: Pfistup ke kliam je pfisné regulovan pomoci seznamu fizeni pfistupu (ACL),
které umoznuji pouzivat konkrétni klice pouze vybranym sluzbam. Kazdy pfistup je autentizovan
a zaznamenavan a logy prochazeji pravidelnymi audity. Pfistup pro zaméstnance Zoho je
omezeny a vyzaduje schvaleni vedenim.

e Rotace klicl: Master key prochazi rotaci. Proces vymény zahrnuje desifrovani vsech klica KEK
pomoci starého master key a jejich opétovné zasifrovani novym klicem. V soucasné dobé je
tento proces spoustén v pfipadé kompromitace klice.

e Dostupnost klicl: Infrastruktura klicd je replikovana napftic data centry (master, slave, sekundarni
slave), coz zarucuje vysokou dostupnost v pripadé vypadku hlavni lokality.

Bring Your Own Key (BYOK)

e Funkce BYOK umoznuje organizacim prevzit plnou kontrolu nad vlastnimi Sifrovacimi kli¢i (KEK),
misto aby se spoléhaly na klice generované Zoho. To poskytuje moznost nezavisle spravovat
pristup k datdm a jejich desifrovani.

® BYOK Ize nakonfigurovat prostrednictvim Zoho Directory, pridanim klice z externiho spravce
klicG (EKM) nebo jeho ru¢nim nahranim. V soucasné dobé jsou podporovany nasledujici sluzby

EKM:
o AWSKMS,
o Google KMS,
o Thales CTM,
o Fortanix DSM.




Sifrovani celého disku

K implementaci hardwarového Sifrovani celého disku se pouzivaji samosifrovaci disky
(Self-Encrypting Drives, SED). Jedna se o disky HDD nebo SSD s vestavénym kryptografickym
Cipem, ktery automaticky Sifruje vSechna data zapsana na disk a pfi ¢teni je desifruje.

Jak to funguje a sprava klict
Proces je zalozen na dvou typech klic(:

1. Data Encryption Key (DEK): UloZen pfimo na disku a pouzivan k Sifrovani dat. Vychozi kli¢
od vyrobce je nami béhem konfigurace serveru pregenerovan, aby byly zachovany vyso
ké bezpecnostni standardy.

2. Authentication Key (AK): Pouzivan k Sifrovani klice DEK a k uzamceni/odemceni celého
disku, ¢imz poskytuje dalsi vrstvu ochrany. Klice AK jsou spravovany lokalnim systémem
spravy klict (LKMS).

V pripadé kradeze nebo neopravnéného fyzického pristupu k disku z(stavaji data
nepristupna, protoze bez klice AK — ktery je ulozen oddélené — nelze kli¢ DEK deSifrovat.

Organizacni zabezpeceni

Zabezpeceni ve spole¢nosti Zoho je zalozeno na formalnim systému fizeni bezpecnosti
informaci (ISMS), ktery definuje cile, rizika a metody jejich zmirnovani. Tento systém je
realizovan prostrednictvim prisnych politik a postupu, které zarucuji bezpecnost,
dostupnost, integritu a dlvérnost dat zakazniku.

Nize jsou uvedeny 4 klicové pilife bezpecnostniho systému:
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1. Lidé a bezpecnostni kultura '

Provérovani zaméstnancu: Pred nastupem do prace prochazi kazdy zaméstnanec
podrobnou provérkou (trestni rejstrik, historie zaméstnani, vzdélani), kterou provadéji externi
specializované agentury. Dokud neni vysledek ovéreni pozitivni, neni zaméstnanci udélen
pristup k citlivym systémam.

Skoleni a budovani povédomi: Proces onboardingu novych zaméstnanct zahrnuje podpis
dohody o ml¢enlivosti a Skoleni v oblasti bezpecnosti informaci a ochrany soukromi. Znalosti
jsou pravidelné ovérovany a vzdélavaci programy pokracuji po celou dobu zaméstnani
prostfednictvim internich platforem a akci, aby si vSichni udrzeli prehled o nejlepsich
postupech.

2. Specializované tymy pro bezpecnost a ochranu soukromi

Spolec¢nost udrzuje specializované tymy odpovédné za zavadéni a fizeni bezpecnostnich
programU. Ty odpovidaji za navrh obrannych systémd, nepretrzité sledovani sité z hlediska
hrozeb a poskytovani poradenstvi vyvojarskym tymdm béhem vyvoje produktd.

3. Interni audit a compliance

Samostatny tym pro compliance zajistuje, aby interni postupy a politiky odpovidaly
mezinarodnim standarddm a pfedpisim. Tento tym provadi pravidelné interni audity a
koordinuje nezavislé audity provadéné externimi firmami.

4. Zabezpeceni koncovych zarizeni
VsSechna zarizeni pouzivana zaméstnanci podléhaji pfisnym bezpecnostnim pravidliim:

Pracovni stanice: Kazdy pocitac ma nainstalovany aktualni software a antivirovy software
a je centralné spravovan prostrednictvim reseni pro monitoring koncovych zafrizeni.

Vychozi ochrany: Zarizeni jsou ve vychozim nastaveni nakonfigurovana tak, aby vynucovala
Sifrovani disku, silna hesla a automatické uzamceni obrazovky po urcité dobé necinnosti.

Mobilni zaFizeni: Telefony a tablety pouzivané k pracovnim ucellim jsou registrovany
v systému MDM (Mobile Device Management), ktery vynucuje bezpecnostni standardy
spole¢nosti.

Zabezpeceni infrastruktury

Ochrana infrastruktury je zaloZzena na vicevrstvém pfistupu, ktery kombinuje pokrocilé sitové
technologie, hardwarovou redundanci a proaktivni sledovani hrozeb.

Zabezpeceni sité
Sitova architektura byla navrzena s ohledem na koncept ,defense in depth”
(hloubkové obrany). Mezi klicové prvky patfi:

Segmentace: Produkéni prostiedi (kde bézZi sluzby a jsou ulozena data zakaznikd) jsou na
sitové Urovni disledné oddélena od testovacich a vyvojovych prostredi.

Firewally: Veskery provoz je filtrovan, aby se zabranilo neopravnénému pristupu.
Konfigurace firewallu je denné kontrolovana sitovymi inzenyry.

Nepretrzité sledovani: Specializovany tym Network Operations Center (NOC) nepretrzité
sleduje infrastrukturu a aplikace, zda nedochazi k anomaliim nebo podezrelé aktivité, pricemz
vyuziva vlastni pokrocilé nastroje.
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Redundance a odolnost vii¢i chybam

Platforma je postavena na distribuované architekture, ktera zajistuje vysokou dostupnost
sluZzeb. To znamena, Ze vypadek jednoho serveru neovlivni provoz systému ani pristup
uzivatelU k jejich datdm. Redundance se vztahuje také na klicové sitové komponenty (jako
jsou switche, routery a bezpecnostni brany), ¢imz se eliminuje riziko tzv. single points of failure
(jednotlivych bodt selhani).

Ochrana pred utoky DDoS

Na ochranu pred Utoky DDoS (Distributed Denial of Service) se pouzivaji technologie od
prednich specializovanych poskytovatell. Tyto systémy presné filtruji Skodlivy provoz a
zaroven zarucuji neomezeny prichod pro legitimni uzivatele, ¢imz zajistuji kontinuitu sluzby a
vysoky vykon.

Hardening systému

VSechny servery prochdazeji pred nasazenim do produkéniho prostredi dikladnym procesem
hardeningu. Tento proces mimo jiné zahrnuje deaktivaci vsech nepotfebnych portl a sluzeb,
odstranéni vychozich uctd a zpevnéni konfiguraci. Proces je automatizovany a zabudovany do
zakladniho obrazu operacniho systému (OS), coz zarucuje konzistenci a vysoky bezpecnostni
standard pro kazdy stroj.

Detekce a prevence prunikt (IDS/IPS)
Pouziva se vicevrstvy systém detekce prinika:

Uroven serveru a sité: Systém sleduje signaly z jednotlivych zafizeni a analyzuje provoz v
ramci celé sité. VSechny administrativni akce a pouziti privilegovanych prikazl jsou podrobné
zaznamenavany.

Analyza hrozeb: Pokrocila pravidla a mechanismy strojového uceni analyzuji shromazdéna
data a upozornuji bezpecnostniinzenyry na potencialni incidenty.

Uroven aplikace: Vlastni Web Application Firewall (WAF) filtruje provoz na zakladé
definovanych bezpecnostnich pravidel.

Uroven poskytovatele internetovych sluzeb (ISP): Uplatriuje se dalsi vrstva ochrany (v&etné
filtrovani provozu a rate-limitingu), ktera chrani pred utoky na rliznych sitovych vrstvach.

Provozni zabezpeceni

Logovani a monitoring

Systémy nepretrzité monitoruji a analyzujiinformace ze sluzeb, interniho sitového provozu

a aktivity zarizeni — tyto udalosti jsou zaznamenavany v rlznych typech logt (napf. auditni
udalosti, kritické chyby a administrativni akce). Logy jsou automaticky analyzovany za Gcelem
detekce anomalii, jako je neobvykla aktivita na uctech zameéstnanctd nebo pokusy o pfistup k
datm zakaznikd.

Za UcCelem zajisténi integrity a dostupnosti jsou logy uloZzeny na zabezpecenych, izolovanych
serverech a chranény proti neopravnénym zasahtim. Zakaznici maji také pristup k podrobnym
auditnim loglim operaci (jako jsou aktualizace nebo smazani) provedenych na jejich datech.

Sprava zranitelnosti
l Spolec¢nost uplatnuje specializovany proces spravy zranitelnosti, ktery zahrnuje aktivni
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skenovani systémU pomoci vlastnich i externich nastrojl, jakoz i pravidelné penetracni
testovani. Bezpecnostni tym rovnéz proaktivné sleduje verejné zdroje threat intelligence.

Kazda identifikovana zranitelnost je okamzité zaznamenana, je ji pfifazena priorita na zakladé
jeji zdvaznosti a je sledovana, dokud neni zcela opravena nebo dokud nejsou zavedena vhodna
napravna opatreni.

Ochrana pred malwarem a spamem

VSechny soubory nahrané uzivateli jsou automaticky skenovany vlastnim antimalwarovym
systémem. Tento engine je pravidelné aktualizovan o nové signatury hrozeb a k ochrané dat
vyuziva techniky strojového uceni (ML).

Za Ucelem prevence spamu sluzby podporuji standard DMARC (zalozeny na SPF a DKIM).
Kromé toho specializovany antispamovy tym, podporovany vlastnimi detekénimi enginy,
sleduje systémy z hlediska zneuziti (napfr. phishingu) a reaguje na nahlaseni.

Zalohy

Provadéji se denni prirtistkové zalohy a tydenni Uplné zalohy databazi. Tato data jsou Sifrovana
(AES-256) a ukladana na serverech pomoci poli RAID, coz zajistuje jejich bezpecnost a
redundanci.

Zalohy jsou uchovavany po dobu tfi mésicl, béhem niz mohou zakaznici pozadat o obnovu
dat. Proces vytvareni zaloh je automaticky monitorovan a jeho integrita je ovéfovana. Zoho
také doporucuje zdkaznik(m, aby si pravidelné exportovali a vytvareli vlastni lokalni zalozni
kopie.

Obnova po havarii a kontinuita provozu

Data aplikaci jsou replikovana témér v redlném ¢ase mezi primarnim a zaloznim data centrem
(DC). V pripadé vypadku hlavni lokality okamzité prebird jeho funkce zalozni centrum, ¢imz je
zajisténa kontinuita sluzby s minimalnim vypadkem.

Obé centra disponuji redundantnim internetovym pfripojenim (od vice poskytovatel( ISP)
a kompletnimi fyzickymi bezpecnostnimi opatrenimi (zalozni napajeni, klimatizace, hasici
systémy). Spolecnost ma formalizovany plan kontinuity provozu (Business Continuity Plan,
BCP), jehoz uc¢innost je pravidelné ovérovana prostrednictvim testl obnovy po havarii.

Rizeni incidentt

Spole¢nost ma specializovany tym pro fizeni incidentU, ktery odpovida za komplexni reSeni
bezpecnostnich udalosti.

Hlaseni a reakce

Zakaznici mohou nahlasit jakékoli incidenty souvisejici s bezpecnosti nebo ochranou
soukromi na vyhrazenou e-mailovou adresu: incidents@zohocorp.com. Tato hlaseni jsou vzdy
povazovana za nejvyssi prioritu.

V pripadé, zZe je incident zjistén interné:
e Informujeme zakazniky dotéené danou udalosti a zaroven poskytujeme doporuceni ohledné
krokU, které by méli podniknout.
e Kazdy incident je sledovan az do jeho uplného vyreseni, véetné zavedeni napravnych opatreni a

mechanism, které zabrani opakovani podobné situace.
e Tam, kde je to relevantni, identifikujeme a uchovavame potrebné dlkazy (napr. systémové logy)
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souvisejici s danou udalosti.

e 7ZpUsob oznameni je prizplUsoben rozsahu incidentu: obecné udalosti jsou komunikovany
verejné (blogy, féra), zatimco incidenty tykajici se konkrétni organizace jsou hlaseny pfimo na
registrovanou e-mailovou adresu administratora dané organizace.

Oznamovani unikt dat

Postupy oznamovani pfisné vychazeji z platnych pravnich pozadavkti (jako je GDPR)
a zavisi na roli spolec¢nosti:

V roli spravce udajd oznamujeme naruseni bezpecnosti prisluSnému dozorovému uradu (napf.
predsedovi Uradu pro ochranu osobnich udajd, UODO) ve |h{té stanovené zdkonem.

V roli zpracovatele udajd neprodlené informujeme spravce Udajt (tedy zakaznika) dotceného
danou udalosti.

Odpovédné zverejiovani zranitelnosti

Provozujeme program , Bug Bounty” zameéreny na aktivni zapojeni komunity bezpecnostnich
vyzkumnik(. Prostrednictvim tohoto programu ocenujeme a odménujeme praci jednotlivc,
ktefi nam pomahaiji identifikovat potencialni zranitelnosti.

Zavazujeme se Uzce spolupracovat s komunitou pfi ovérovani, reprodukci a implementaci
vhodnych oprav nahlasenych zranitelnosti.

Pokud jste nalezli bezpecnostni zranitelnost, mdzete ji nahlasit dvéma zplsoby:

1. Prostfednictvim nasi oficialni platformy programu: https://bugbounty.zohocorp.com/
2. Pfimo nasemu bezpecnostnimu tymu na: security@zohocorp.com
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